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1. Общие положения 

Основная профессиональная образовательная программа высшего образования 

«Безопасность компьютерных систем (по отрасли или в сфере профессиональной 

деятельности)», реализуемая в Ивановском государственном университете по 

направлению подготовки 10.03.01 Информационная безопасность, представляет собой 

систему документов, разработанную и утвержденную университетом с учетом требований 

рынка труда в соответствии с федеральным государственным образовательным 

стандартом по соответствующему направлению подготовки высшего образования (ФГОС 

ВО), с учетом профессиональных стандартов, сопряженных с профессиональной 

деятельностью выпускника (при наличии). 

Основная профессиональная образовательная программа регламентирует цели, 

планируемые результаты, содержание, условия и технологии реализации 

образовательного процесса, оценку качества подготовки выпускника и включает в себя: 

общую характеристику образовательной программы, календарный учебный график, 

учебный план, рабочие программы дисциплин (модулей), рабочие программы практик, 

рабочую программу воспитания, календарный план воспитательной работы, программу 

государственной итоговой аттестации, оценочные и методические материалы, 

обеспечивающие реализацию используемых образовательных технологий. 

Получение образования по основной профессиональной образовательной программе 

«Безопасность компьютерных систем (по отрасли или в сфере профессиональной 

деятельности)» по направлению подготовки 10.03.01 Информационная безопасность 

допускается только в образовательной организации высшего образования. 

Основная профессиональная образовательная программа реализуется на 

государственном языке Российской Федерации. 

1.1. Нормативные документы для разработки образовательной программы 

Нормативно-правовую базу разработки основной профессиональной 

образовательной программы составляют: 

– Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

– Федеральный государственный образовательный стандарт высшего образования по 

направлению подготовки 10.03.01 Информационная безопасность, утвержденный 

приказом Министерства науки и высшего образования Российской Федерации от 

17.11.2020 № 1427; 

– Профессиональный стандарт «Специалист по защите информации в 

автоматизированных системах», утвержденный приказом Министерства труда и 

социальной защиты Российской Федерации от 1 ноября 2016 г. № 598н; 

– Профессиональный стандарт «Специалист по безопасности компьютерных систем и 

сетей», утвержденный приказом Министерства труда и социальной защиты Российской 

Федерации от 05.04.2017 № 301;  

– Порядок организации образовательной деятельности по образовательным 

программам высшего образования – программам бакалавриата, программам специалитета, 

программам магистратуры, утвержденный приказом Министерства образования и науки 

Российской Федерации от 05.04.2017 № 301; 

– Порядок разработки, утверждения, обновления и реализации основных 

профессиональных образовательных программ ИвГУ; 
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– Порядок проведения государственной итоговой аттестации по образовательным 

программам высшего образования – программам бакалавриата, программам специалитета 

и программам магистратуры, утвержденный приказом Министерства образования и науки 

Российской Федерации от 29.06.2015 № 636; 

– Порядок проведения государственной итоговой аттестации по образовательным 

программам высшего образования – программам бакалавриата, специалитета 

и магистратуры ИвГУ; 

– Положение о практической подготовке обучающихся, утвержденное приказом 

Министерства науки и высшего образования Российской Федерации и Министерства 

просвещения Российской Федерации от 05.08.2020 № 885/390; 

– Положение о практической подготовке обучающихся по образовательным 

программам высшего образования – бакалавриата, специалитета и магистратуры ИвГУ. 

1.2. Цель образовательной программы 

Образовательная профессиональная образовательная программа (ОП) имеет своей 

целью подготовку бакалавров для сферы техники и технологии, охватывающей 

совокупность проблем, связанных с обеспечением защищенности объектов 

информатизации в условиях существования угроз в информационной сфере, путем 

развития у студентов личностных качеств и формирования универсальных, 

общепрофессиональных и профессиональных компетенций. 

1.3. Объем образовательной программы 

Объем ОП, не включая объем факультативных дисциплин, составляет 240 зачетных 

единиц вне зависимости от формы обучения, применяемых образовательных технологий, 

реализации программы с использованием сетевой формы, реализации программы по 

индивидуальному учебному плану. 

1.4. Требования к уровню подготовки, необходимому для освоения 

образовательной программы 

К освоению ОП бакалавриата допускаются лица, имеющие среднее общее 

образование. 

2. Характеристика профессиональной деятельности выпускников 

2.1. Области и сферы профессиональной деятельности: 

Область профессиональной деятельности – 06 Связь, информационные и 

коммуникационные технологии (в сфере техники и технологии, охватывающей 

совокупность проблем, связанных с обеспечением защищенности объектов 

информатизации в условиях существования угроз в информационной сфере) 

Выпускники могут осуществлять профессиональную деятельность и в других 

областях профессиональной деятельности и(или) сферах профессиональной деятельности 

при условии соответствия уровня их образования и полученных компетенций 

требованиям к квалификации работника. 

2.2. Типы задач профессиональной деятельности 

В рамках освоения ОП обучающиеся готовятся к решению задач профессиональной 

деятельности следующих типов: 

эксплуатационный; 

проектно-технологический; 

экспериментально-исследовательский; 
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организационно-управленческий. 

3. Планируемые результаты освоения образовательной программы 

Результаты освоения ОП определяются приобретаемыми обучающимися 

компетенциями, т.е. их способностями применять знания, умения, опыт и личностные 

качества для решения задач профессиональной деятельности. 

3.1. Перечень формируемых компетенций выпускника 

В итоге освоения ОП выпускник должен обладать следующими универсальными 

компетенциями (УК): 
УК-1. Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач 

УК-2. Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений 

УК-3. Способен осуществлять социальное взаимодействие и реализовывать свою роль 

в команде 

УК-4. Способен осуществлять деловую коммуникацию в устной и письменной формах 

на государственном языке Российской Федерации и иностранном(ых) языке(ах) 

УК-5. Способен воспринимать межкультурное разнообразие общества в социально-

историческом, этическом и философском контекстах 

УК-6. Способен управлять своим временем, выстраивать и реализовывать траекторию 

саморазвития на основе принципов образования в течение всей жизни 

УК-7. Способен поддерживать должный уровень физической подготовленности для 

обеспечения полноценной социальной и профессиональной деятельности 

УК-8. Способен создавать и поддерживать в повседневной жизни и в 

профессиональной деятельности безопасные условия жизнедеятельности для сохранения 

природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и 

возникновении чрезвычайных ситуаций и военных конфликтов 

УК-9. Способен принимать обоснованные экономические решения в различных 

областях жизнедеятельности 

УК-10. Способен формировать нетерпимое отношение к коррупционному поведению. 

Выпускник должен обладать следующими общепрофессиональными 

компетенциями (ОПК): 

ОПК-1. Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для обеспечения 

объективных потребностей личности, общества и государства 

ОПК-2. Способен применять информационно-коммуникационные технологии, 

программные средства системного и прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной деятельности 

ОПК-3. Способен использовать необходимые математические методы для решения 

задач профессиональной деятельности 

ОПК-4. Способен применять необходимые физические законы и модели для 

решения задач профессиональной деятельности 

ОПК-5. Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите информации в 

сфере профессиональной деятельности 
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ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в соответствии с нормативными правовыми актами, 

нормативными и методическими документами Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному контролю 

ОПК-7. Способен использовать языки программирования и технологии разработки 

программных средств для решения задач профессиональной деятельности 

ОПК-8. Способен осуществлять подбор, изучение и обобщение научно-

технической литературы, нормативных и методических документов в целях решения 

задач профессиональной деятельности 

ОПК-9. Способен применять средства криптографической и технической защиты 

информации для решения задач профессиональной деятельности 

ОПК-10. Способен в качестве технического специалиста принимать участие в 

формировании политики информационной безопасности, организовывать и поддерживать 

выполнение комплекса мер по обеспечению информационной безопасности, управлять 

процессом их реализации на объекте защиты 

ОПК-11. Способен проводить эксперименты по заданной методике и обработку их 

результатов 

ОПК-12. Способен проводить подготовку исходных данных для проектирования 

подсистем, средств обеспечения защиты информации и для технико-экономического 

обоснования соответствующих проектных решений 

ОПК-13. Способен анализировать основные этапы и закономерности 

исторического развития России, ее место и роль в контексте всеобщей истории, в том 

числе для формирования гражданской позиции и развития патриотизма. 

В дополнение к указанным общепрофессиональным компетенциям программа 

устанавливает общепрофессиональные компетенции, соответствующие выбранной 

направленности (профилю) программы, установленной в соответствии с пунктом 

1.14 ФГОС ВО: 

направленность (профиль) Безопасность компьютерных систем (по отрасли или в 

сфере профессиональной деятельности): 

ОПК-1.1. Способен разрабатывать и реализовывать политики управления доступом 

в компьютерных системах 

ОПК-1.2. Способен администрировать средства защиты информации в 

компьютерных системах и сетях 

ОПК-1.3. Способен обеспечивать защиту информации при работе с базами данных, 

при передаче по компьютерным сетям 

ОПК-1.4. Способен оценивать уровень безопасности компьютерных систем и 

сетей, в том числе в соответствии с нормативными и корпоративными требованиями. 

Выпускник должен обладать следующими профессиональными 

компетенциями (ПК):  

ПК-1. Способен применять программные средства системного, прикладного и 

специального назначения, инструментальные средства, языки и системы 

программирования для решения профессиональных задач 3.2. Паспорта компетенций 

выпускника 

ПК-2. Способен оформлять рабочую техническую документацию с учетом 

действующих нормативных и методических документов 

ПК-3. Способен проводить анализ информационной безопасности объектов и 

систем на соответствие требованиям стандартов в области информационной безопасности 

http://ivo.garant.ru/#/document/400344613/entry/1114
http://ivo.garant.ru/#/document/400344613/entry/1114
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ПК-4. Способен принимать участие в проведении экспериментальных 

исследований системы защиты информации 

ПК-5. Способен организовывать технологический процесс защиты информации 

ограниченного доступа в соответствии с нормативными правовыми актами и 

нормативными методическими документами Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному контролю. 
 

Паспорта компетенций выпускника, включающие индикаторы достижения 

компетенций, представлены в Приложении 1. 

4. Условия реализации образовательной программы 

4.1. Материально-техническое и учебно-методическое обеспечение 

образовательной программы 

Ивановский государственный университет (ИвГУ) располагает на праве 

оперативного управления материально-техническим обеспечением образовательной 

деятельности (помещениями и оборудованием) для реализации образовательной 

программы в соответствии с учебным планом. 

Каждый обучающийся в течение всего периода обучения обеспечен 

индивидуальным неограниченным доступом к электронной информационно-

образовательной среде ИвГУ из любой точки, в которой имеется доступ к 

информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет»), как 

на территории университета, так и вне ее. 

Электронная информационно-образовательная среда ИвГУ обеспечивает: 

доступ к учебным планам, рабочим программам дисциплин (модулей) и практик, 

электронным учебным изданиям и электронным образовательным ресурсам, указанным в 

рабочих программах; 

формирование электронного портфолио обучающегося, в том числе сохранение его 

работ и оценок за эти работы. 

Функционирование электронной информационно-образовательной среды 

обеспечивается соответствующими средствами информационно-коммуникационных 

технологий и квалификацией работников, ее использующих и поддерживающих. 

Функционирование электронной информационно-образовательной среды соответствует 

законодательству Российской Федерации: Федеральному закону от 27.07.2006 № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации», Федеральному 

закону от 27.07.2006 № 152-ФЗ «О персональных данных» и Положению об электронной 

информационно-образовательной среде ИвГУ. 

Реализацию программы осуществляет структурное подразделение, деятельность 

которого направлена на реализацию образовательных программ высшего образования по 

специальностям и направлениям подготовки, входящим в укрупненную группу 

специальностей и направлений подготовки 10.00.00 "Информационная безопасность", - 

Центр подготовки специалистов в сфере информационной безопасности и 

противодействия техническим средствам разведки. 

Помещения представляют собой учебные аудитории для проведения учебных 

занятий, оснащенные оборудованием и техническими средствами обучения, состав 

которых определяется в рабочих программах дисциплин. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 
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электронную информационно-образовательную среду ИвГУ. 

Для реализации программы имеется материально-техническое обеспечение, которое 

включает в себя специально оборудованные помещения для проведения учебных занятий, 

в том числе: 

лаборатории: 

– физики, оснащенные учебно-лабораторными стендами по механике, электричеству 

и магнетизму, оптике; 

– электротехники, электроники и схемотехники, оснащенные учебно-лабораторными 

стендами и контрольно-измерительной аппаратурой для измерения частотных свойств, 

форм и временных характеристик сигналов, средствами для измерения параметров 

электрических цепей, средствами генерирования сигналов; 

– программно-аппаратных средств защиты информации, оснащенную 

антивирусными программными комплексами, аппаратными средствами аутентификации 

пользователя, программно-аппаратными комплексами защиты информации, 

включающими в том числе средства криптографической защиты информации (средствами 

анализа защищенности компьютерных сетей, аппаратно-программными средствами 

управления доступом к данным, стендами для изучения проводных и беспроводных 

компьютерных сетей, включающими абонентские устройства, коммутаторы, 

маршрутизаторы, средства анализа сетевого трафика, межсетевые экраны, средства 

обнаружения компьютерных атак; 

специально оборудованные кабинеты (классы, аудитории): 

– информатики, технологий и методов программирования, оснащенный рабочими 

местами на базе вычислительной техники, подключенными к локальной вычислительной 

сети и сети Интернет, сетевым программным обеспечением, обучающим программным 

обеспечением; 

– аудиторию (защищаемое помещение) для проведения учебных занятий, в ходе 

которых до обучающихся доводится информация ограниченного доступа, не содержащая 

сведений, составляющих государственную тайну; 

– специальную библиотеку (библиотеку литературы ограниченного доступа), 

предназначенную для хранения и обеспечения использования в образовательном процессе 

нормативных и методических документов ограниченного доступа. 

В компьютерных (специализированных) классах и лабораториях предусмотрены 

рабочие места на базе вычислительной техники, которые оборудованы современной 

вычислительной техникой из расчета одно рабочее место на каждого обучаемого при 

проведении занятий в данных классах (лабораториях). 

ИвГУ имеет лаборатории и (или) специально оборудованные кабинеты (классы, 

аудитории), обеспечивающие практическую подготовку в соответствии с 

направленностью (профилем) программы. 

Допускается частичная замена оборудования его виртуальными аналогами. 

ИвГУ обеспечен необходимым комплектом лицензионного и (или) свободно 

распространяемого программного обеспечения и сертифицированными средствами 

защиты информации, в том числе отечественного производства (состав определяется в 

рабочих программах дисциплин (модулей) и подлежит обновлению при необходимости). 

В случае отсутствия в электронно-библиотечной системе (электронной библиотеке) 

необходимой литературы библиотечный фонд укомплектовывается печатными изданиями 

из расчета не менее 0,25 экземпляра каждого из изданий, указанных в рабочих программах 

дисциплин, практик, на одного обучающегося из числа лиц, одновременно осваивающих 
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соответствующую дисциплину, проходящих соответствующую практику. 

Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных и информационным справочным системам, состав 

которых определен в рабочих программах дисциплин и подлежит обновлению (при 

необходимости). 

4.2. Кадровые условия реализации образовательной программы 

Реализация ОП обеспечивается педагогическими работниками ИвГУ, а также 

лицами, привлекаемыми к реализации программы на иных условиях. 

Квалификация педагогических работников ИвГУ отвечает квалификационным 

требованиям, указанным в квалификационных справочниках и (или) профессиональных 

стандартах. 

Не менее 70% процентов численности педагогических работников ИвГУ, 

участвующих в реализации ОП, и лиц, привлекаемых к реализации программы на иных 

условиях (исходя из количества замещаемых ставок, приведенного к целочисленным 

значениям), ведут научную, учебно-методическую и (или) практическую работу, 

соответствующую профилю преподаваемой дисциплины (модуля). 

Не менее 3% процентов численности педагогических работников ИвГУ, 

участвующих в реализации ОП, и лиц, привлекаемых к реализации программы на иных 

условиях (исходя из количества замещаемых ставок, приведенного к целочисленным 

значениям), являются руководителями и (или) работниками иных организаций, 

осуществляющими трудовую деятельность в профессиональной сфере, соответствующей 

профессиональной деятельности, к которой готовятся выпускники (имеют стаж работы в 

данной профессиональной сфере не менее 3 лет). 

Не менее 55 % от общего количества лиц, привлекаемых к реализации программы, 

составляют педагогические работники ИвГУ (исходя из количества замещаемых ставок, 

приведенного к целочисленным значениям). 

Не менее 50% процентов численности педагогических работников ИвГУ и лиц, 

привлекаемых к образовательной деятельности на иных условиях (исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям), имеют ученую степень и 

(или) ученое звание. 

В реализации программы принимает участие минимум один педагогический 

работник ИвГУ, имеющий ученую степень или ученое звание по научной специальности 

05.13.19 «Методы и системы защиты информации, информационная безопасность» или по 

научной специальности, соответствующей направлениям подготовки кадров высшей 

квалификации по программам подготовки научно-педагогических кадров в адъюнктуре, 

входящим в укрупненную группу специальностей и направлений подготовки 10.00.00 

«Информационная безопасность». 

4.3. Финансовые условия реализации образовательной программы 

Финансовое обеспечение реализации ОП должно осуществляться в объеме не ниже 

значений базовых нормативов затрат на оказание государственных услуг по реализации 

образовательных программ высшего образования – программ бакалавриата и значений 

корректирующих коэффициентов к базовым нормативам затрат, определяемых 

Министерством науки и высшего образования Российской Федерации. 
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4.4. Применяемые механизмы оценки качества образовательной деятельности и 

подготовки обучающихся по образовательной программе 
Качество образовательной деятельности и подготовки обучающихся по ОП 

определяется в рамках системы внутренней оценки, а также системы внешней оценки, в 

которой ИвГУ принимает участие на добровольной основе. 

При проведении регулярной внутренней оценки качества образовательной 

деятельности и подготовки обучающихся университет привлекает работодателей и (или) 

их объединения, иных юридических и (или) физических лиц, включая педагогических 

работников ИвГУ. 

В рамках внутренней системы оценки качества образовательной деятельности 

обучающимся предоставляется возможность оценивания условий, содержания, 

организации и качества образовательного процесса в целом и отдельных дисциплин 

(модулей) и практик. 

Внешняя оценка качества образовательной деятельности в рамках процедуры 

государственной аккредитации осуществляется с целью подтверждения соответствия 

образовательной деятельности по ОП требованиям ФГОС ВО. 

Внешняя оценка качества образовательной деятельности и подготовки обучающихся 

может осуществляться в рамках профессионально-общественной аккредитации, 

проводимой работодателями, их объединениями, а также уполномоченными ими 

организациями, с целью признания качества и уровня подготовки выпускников 

отвечающими требованиям профессионального стандарта и требованиям рынка труда к 

специалистам соответствующего профиля. 

4.5. Условия освоения образовательной программы для обучающихся с 

ограниченными возможностями здоровья 
Образовательный процесс обучающихся с ограниченными возможностями здоровья 

(ОВЗ) осуществляется на основе ОП, адаптированной при необходимости для обучения 

указанных обучающихся. Образовательный процесс инвалидов и обучающихся с ОВЗ по 

ОП осуществляется с учетом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся.  

В целях доступности получения высшего образования по ОП инвалидами и лицами с 

ОВЗ обучающиеся из числа таких лиц обеспечиваются печатными и (или) электронными 

образовательными ресурсами в формах, адаптированных к ограничениям их здоровья, в 

аудиториях в случае необходимости оборудуются специальные места для студентов с 

ОВЗ, предусмотрено оборудование санитарно-гигиенических помещений для 

обучающихся с ОВЗ. Университет обеспечиваются следующие условия при 

необходимости: 

1) для инвалидов и лиц с ОВЗ по зрению:  

 наличие альтернативной версии официального сайта ИвГУ в сети «Интернет» для 

слабовидящих;  

 размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых потребностей) 

справочной информации о расписании учебных занятий (информация должна быть 

выполнена крупным рельефно-контрастным шрифтом (на белом или желтом фоне) и 

продублирована шрифтом Брайля);  

 присутствие ассистента, оказывающего обучающемуся необходимую помощь;  

 выпуск альтернативных форматов печатных материалов (крупный шрифт или 
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аудиофайлы);  

 доступ обучающегося, являющегося слепым и использующего собаку-поводыря, к 

зданию филиала;  

2) для инвалидов и лиц с ОВЗ по слуху:  

 дублирование звуковой справочной информации о расписании учебных занятий 

визуальной (установка мониторов с возможностью трансляции субтитров);  

 наличие надлежащих звуковых средств воспроизведения информации;  

3) для инвалидов и лиц с ОВЗ, имеющих нарушения опорно-двигательного аппарата: 

– возможность беспрепятственного доступа обучающихся в учебные помещения, 

столовые, туалетные и другие помещения университета, а также пребывания в указанных 

помещениях (наличие пандусов, поручней, расширенных дверных проемов, лифтов, 

локальное понижение стоек-барьеров; наличие специальных кресел и других 

приспособлений).  

Образовательный процесс обучающихся с ОВЗ может быть организован как 

совместно с другими обучающимися, так и в отдельных группах. При получении высшего 

образования по ОП обучающимся с ОВЗ предоставляются услуги сурдопереводчиков и 

тифлосурдопереводчиков (при необходимости). 

5. Документы, регламентирующие содержание и организацию образовательного 

процесса при реализации образовательной программы 

Содержание и организация образовательного процесса при реализации данной ОП 

регламентируется учебным планом, календарным учебным графиком, рабочими 

программами дисциплин (модулей) и практик, программой государственной итоговой 

аттестации, расписаниями занятий, промежуточной и государственной итоговой 

аттестации, а также методическими материалами, обеспечивающими реализацию 

используемых образовательных технологий, рабочей программой воспитания, 

календарными планами воспитательной работы.  

5.1. Календарный учебный график и учебный план. 

Календарный учебный график и учебный план разработаны в соответствии с 

требованиями ФГОС ВО к структуре ОП бакалавриата и приведены в Приложении 2. 

5.2. Рабочие программы дисциплин (модулей), включая оценочные материалы 

для проведения промежуточной аттестации обучающихся 

Рабочие программы дисциплин (модулей) приведены в Приложении 3. 

К реализации привлекаются специалисты-практики в дисциплинах (модулях),  а 

также при проведении учебных занятий, мастер-классов в рамках преподавания 

дисциплины, участии в качестве внешних экспертов при промежуточной аттестации и др. 

Дисциплины, практики, к реализации которых привлекаются специалисты-практики: 

Основы информационной безопасности, 

Программно-аппаратные средства защиты информации, 

Методы и средства криптографической защиты информации, 

Основы управления информационной безопасностью, 

Информационная безопасность организации, 

Защита информации от утечки по техническим каналам, 

Технические средства охраны, 

Криптографические протоколы, 

Лицензирование и сертификация в области защиты информации, 
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Защита персональных данных в информационных системах, 

производственная практика, технологическая, 

производственная практика, эксплуатационная, 

учебная практика, организационно-управленческая. 

При реализации отдельных дисциплин (модулей), предусмотренных учебным 

планом, образовательная деятельность может быть организована в форме практической 

подготовки путём проведения практических занятий, практикумов, лабораторных работ, 

предусматривающих участие обучающихся в выполнении работ, связанных с будущей 

профессиональной деятельностью, а также отдельных занятий лекционного типа, которые 

предусматривают передачу учебной информации обучающимся, необходимой для 

выполнения работ, связанных с будущей профессиональной деятельностью. Содержание и 

объем практической подготовки по дисциплине (модулю) отражается в рабочей 

программе дисциплины (модуля). 

5.3. Рабочие программы практик, включая оценочные материалы для 

проведения промежуточной аттестации обучающихся 

При реализации данной ОП предусматриваются следующие практики: 

учебная практика, ознакомительная практика, 

производственная практика, технологическая, 

производственная практика, эксплуатационная 

учебная практика, организационно-управленческая, 

производственная практика, преддипломная. 

Основные базы проведения практики: коммерческие организации, банки и другие 

финансовые организации, IT-компании, государственные организации (органы 

исполнительной власти, ФНС, УФССП, энергетика и ТЭК, здравоохранение, связь, 

предприятия ОПК, химическая промышленность, научные предприятия, атомная 

промышленность) и др., структурные подразделения ИвГУ. 

Рабочие программы практик приведены в Приложении 4. 

При реализации учебных и производственных практик образовательная деятельность 

организуется в форме практической подготовки путём непосредственного выполнения 

обучающимися определённых видов работ, связанных с будущей профессиональной 

деятельностью. Содержание и объем практической подготовки при проведении практики 

отражается в рабочей программе практики. 

5.4. Программа государственной итоговой аттестации, включая оценочные 

материалы для проведения государственной итоговой аттестации  

В соответствии с требованиями ФГОС ВО государственная итоговая аттестация по 

ОП предполагает защиту выпускной квалификационной работы и сдачу государственного 

экзамена. Требования к выполнению и защите выпускной квалификационной работы 

(бакалаврской работы), программа государственного экзамена, фонд оценочных средств 

для проведения государственной итоговой аттестации приведены в Приложении 5. 
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6. Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности 

выпускника образовательной программы 

 

Код и наименование 

профессионального 

стандарта 

Обобщенные трудовые функции Трудовые функции 

Код Наименование 
Уровень 

квалификации 
Наименование Код 

Уровень 

(подуровень) 

квалификации 

06.032 Специалист 

по безопасности 

компьютерных 

систем и сетей 

В Администрирование средств 

защиты информации в 

компьютерных системах и сетях 

6 Администрирование подсистем 

защиты информации в 

операционных системах 

B/01.6 6 

Администрирование 

программно-аппаратных средств 

защиты информации в 

компьютерных сетях  

B/02.6 6 

Администрирование средств 

защиты информации 

прикладного и системного 

программного обеспечения 

B/03.6 6 

А Обслуживание средств защиты 

информации в компьютерных 

системах и сетях 

5 Обслуживание программно-

аппаратных средств защиты 

информации в компьютерных 

сетях. (Оформление 

эксплуатационной документации 

на программно-аппаратные 

средства защиты информации в 

компьютерных сетях (ТД)) 

А/02.5 5 
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06.033 Специалист 

по защите 

информации в 

автоматизированных 

системах 

В Обеспечение защиты 

информации в 

автоматизированных системах в 

процессе их эксплуатации  

6 Диагностика систем защиты 

информации 

автоматизированных систем  

B/01.6 6 

6 Управление защитой 

информации в 

автоматизированных системах  

B/03.6 6 

6 Мониторинг защищенности 

информации в 

автоматизированных системах 

B/05.6 6 

6 Разработка организационно-

распорядительных документов 

по защите информации в 

автоматизированных системах  

C/02.6 6 

С Внедрение систем защиты 

информации 

автоматизированных систем 

6 Разработка организационно-

распорядительных документов 

по защите информации в 

автоматизированных системах  

C/02.6 6 

Анализ уязвимостей внедряемой 

системы защиты информации  

C/03.6 6 

Внедрение организационных мер 

по защите информации в 

автоматизированных системах  

C/04.6 6 
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